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Dual Dialect

SAN und NAS in einer Box

Lange waren SAN und NAS gegensétzliche Speicherarchitekturen.
Mit der Entwicklung von iSCSI als Alternative zu Fibre Channel konnen
Anwender nun auch ein Speichernetz im Doppelpack einrichten.

Das eroffnet Perspektiven fir die Zukunft und dient der Vergangen-
heitsbewdltigung, sprich Konsolidierung bestehender

Storage-Infrastrukturen.

AN und NAS sind bereits feste Be-

standteile der heutigen Data Center.
Bis heute sind sie jedoch meist voneinander
getrennte Speicherinseln, die allenfalls tiber
Gateways kommunizieren konnen — und
dies nur mit hohem Aufwand.

Auf Basis dieser Erkenntnisse haben
global agierende Unternehmen als Erste
die Vorteile eines zentralisierten Netz-
werks mit SAN und NAS innerhalb einer
gemeinsamen Architektur erkannt und
eingesetzt. Die Fortschritte sind evident:
von der skalierbaren Zuteilung zentraler
Storage-Ressourcen fiir unternehmens-
weite Anwendungen einschlieBlich der
Versorgung einzelner Abteilungen und An-
wendungen, (iber die hiermit verbundene
bessere Auslastung des tatséchlich not-
wendigen Speicherplatzes bis zum ver-
kiirzten Zeitfenster fiir ein zentrales Ba-

ckup der Daten. Weitere Vorteile bestehen
in dem geringeren zeitlichen Aufwand fiir
das Management und die Wartung der in-
tegrierten Speichernetze.

Waren dazu am Anfang besondere SAN-
NAS-Gateways notig, die die NAS-Systeme
blockbasiert mit Speicher versorgt haben,
sind inzwischen fast alle NAS-Systeme
selbst mit einem iSCSI-Target ausgestattet,
darunter auch solche, die fiir kleinere und
mittlere Unternehmen geeignet sind.

Zwei Sprachen, ein Netz

Solche Dual-Dialect-Systeme lassen sich
gleichzeitig als SAN-System wie auch als
Network Attached Storage (NAS) nutzen und
administrieren. Sie stellen sich als zentrale
Datenspeicher sowohl den typischerweise
bei Applikationen wie Word, Excel oder

Exchange anfallenden Files wie auch den
Blocklevel-basierenden Datensatzen von Da-
tenbanken oder ERP-Systemen zur Verfii-
gung.

Die Administration erfolgt tiber die fle-
xible Zuteilung von Volumes, jeweils ange-
passt an die Bediirfnisse des Unterneh-
mens. Spezielle Verwaltungssoftware
(Storage Stack) kann dabei all die Funktio-
nen zur Verfligung stellen, die sonst nur im
SAN gang und gébe sind. Dazu gehéren
etwa:

— Eine zentrale Management-Oberflache
verwaltet iibers Netz alle Storage-Systeme
des Unternehmens (Browser-Interface mit
Such- und Erkennungsfunktion).

— Eine zentrale Zustandsiiberwachung der
Storage-Einheiten alamiert den Administra-
tor und halt ihn durch Mitteilung per E-Mail
auf dem Laufenden.

— Alle Ereignisse werden in einem Protokoll
dargestellt.

— Ein Storage Resource Management (SRM)
stellt die Auslastung der zugeteilten Spei-
cher-Ressourcen je Anwendung dar und
sammelt statistische Daten fiir die weitere
Skalierung.

— Durch Methoden wie Thin Provisioning
oder Adaptive Provisioning lasst sich virtuel-
ler Speicher (iber das tatséchlich vorhande-
ne physische Speicherangebot hinaus zur
Verfligung stellen.

Dariiber hinaus erhalten Anwender Zugriff
auf eine ganze Reihe gewohnter Speicher-
funktionen wie Snapshots, Replikation oder
Disaster Recover.

v
IP Storage Combo -- sy Yo
- {"‘ STOREGE NETWYIRGHG INDSTEY ASSRCETION
NAS & iSCSI EoucaTo
m =
—_— =
Ethernet
Switch
= — ey Bei Dual Dialect
f— X NAS . iSCSI A—— werden zwei Tech-
) !ﬂmﬁ niken in einer
office  HIE gemeinsamen
Server qIE - Appliance mitein-
= ander verkniipft:
e Dual Dialect Datenspeicherung
E Block and File /O auf Block- und auf
File-Ebene (Abb. 1).




Von besonderer Bedeutung fiir Dual Dia-
lect ist die Nutzung des iSCSI-Protokolls fiir
das SAN. Ein SAN ist definiert als ein sepa-
rates Storage-Netzwerk, die eingesetzten
Protokolle fiir den Datentransfer konnen je-
doch unterschiedlicher Art sein. Zurzeit
herrschen Fibre Channel und seit Kurzem
iSCSI vor, wahrend Infiniband noch in den
Startléchern steht.

Mit voller Fahrt
durch den TCP/IP-Tunnel

Das iSCSI-Protokoll ist universell einsetz-
bar, da es auf den bewahrten Ethernet-
und TCP/IP-Standards beruht. Hierdurch
sind, bei Einsatz entsprechender Tunnel,
die die SCSI-Kommandos und -Daten kap-
seln, de facto alle Limitationen beziiglich
der Entfernungen zwischen zwei Rechnern
oder Datenzentren aufgehoben — wahrend
Fibre Channel zur Uberbriickung groBer
Distanzen auf zusétzliche Tunnelprotokolle
oder Dark Fiber angewiesen ist. Beruhend
auf dieser Eigenschaft ist iSCSI geeignet
fiir die Replikation von Daten zwischen
weit voneinander entfernten Standorten —
Sicherheitsmechanismen wie Host-Authen-
tifizierung und Verschliisselung per IPSec
inklusive, so sie denn genutzt werden.
IP-SANSs bringen auf der standardisier-
ten SAN-Ebene Blockzugang und unter-
stiitzen alle Applikationen, auBerdem er-
mdglichen sie die Migration von Direct At-
tached Storage (DAS) von bislang isoliert
gesicherten Servern in ein Speichernetz.

Insofern eignen sie sich gut fiir den er-
sten Aufbau eines SANS, beispielsweise in
kleineren oder mittleren Unternehmen. Sie
reduzieren die Connection Costs und ver-
ursachen dar(iber hinaus geringere Infras-
trukturkosten: Ein Faktor, der besonders
bei Fibre-Channel-Switches und HBAs die
Ausgaben fiir klassische SANs nach oben
treibt. Bestehende Management-Software
kann unter den neuen Umstanden eines
IP-Speichersystems weiter benutzt wer-
den.

Die Offenheit
hat ihren Preis

Ferner ist zu beriicksichtigen, dass neue
und zukiinftige Versionen von Betriebssys-
temen bereits iSCSI-Initiatoren fiir die di-
rekte Anbindung der Applikationen an
iSCSI-Targets der Storage-Systeme bein-
halten. Altere Betriebssysteme lassen sich
liber die in den Lizenzen beinhalteten Soft-
ware-iSCSI-Initiatoren nachriisten, ohne
die Gerdte vom Netz nehmen zu miissen.
In groBeren Umgebungen lassen sich mit
einem Internet Simple Name Server (iSNS)
die Target-Suche und der Verbindungsauf-
bau zwischen Initiatoren und Targets ver-
einfachen.

Da IP-SANs auf den weit verbreiteten
Techniken des Ethernet-Standards aufset-
zen, liegt es nahe, auch die bestehende
Netzinfrastruktur in einem Unternehmen
fiir die Ubertragung der Speicherdaten zu
benutzen. Dies wiirde jedoch sédmtliche

Sicherheitsanforderungen, denen sich
heutige IP-Netze stellen miissen, in die
Speicherinfrastruktur importieren.

Anzuraten sind deshalb der Aufbau
eines von LAN abgetrennten IP-SAN sowie
die Beachtung besonderer Sicherheits-
maBnahmen. Dazu gehéren Authentifizie-
rungsregeln fiir alle angeschlossenen Ge-
rate, besonders zwischen Initiator und
Target. Des Weiteren muss die Paketinte-
gritat laufend Uberpriift werden, zum Bei-
spiel durch kryptografische Packet-by-
Packet-Authentifizierung oder Integrity
Check. Anzuraten ist ferner Datenver-
schliisselung etwa durch das fiir jede
iSCSI-Implemetierung vorgeschriebene
IPSec. LUN-Masking und Mapping sollten
auf SCSI- und nicht auf iSCSI-Ebene vor-
genommen werden.

Werden Security-Features eingesetzt
und liegt eine saubere Planung und Imple-
mentation des IP-SANs vor, lassen sich
Dual-Dialect-Systeme fiir unterschiedliche
Speicherzwecke einsetzen. Fiir preisbe-
wusste Anwender eroffnet sich ein weite-
rer Weg, der Kostenfalle der traditionellen
Fibre-Channel-Architektur zu entkommen.
Wobei Vorteile wie der Blockzugriff bei be-
stimmten Applikationen, zum Beispiel Da-
tenbanken, erhalten bleiben. Insofern stel-
len sie aufgrund ihrer integrativen Leistun-
gen eine weitere Variante vom SAN-kom-
plett dar. (hw/sun)

Wilfried Platten
ist Marketing-Manager bei der American
Megatrends International GmbH.
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iSCSI Protocol Data Unit (PDU): Provides ordering
and control information. Contains iSCSI control info,

with optional SCSI Commands &/or Data

Provides Reliable data transport and delivery (TCP
Windows, ACKs, ordering, etc.) Also demux within node
(port numbers)

Provides IP “routing” capability so that packet can
find its way through the network

Provides physical network capability (Cat 5, MAC, etc.)

Nur durch
entsprechende
Kapselung
lassen sich SCSI-
Kommandos und
-Daten iiber
TCP/IP-Netze

iibertragen (Abb. 2).
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